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OPTIMALE VORBEREITUNG AUF
DIE NIS/2-RICHTLINIE

Die NIS/2-Richtlinie (Network and
Information Security) ist die Uber-
arbeitete Version der urspriinglichen
NIS-Richtlinie, die im Jahr 2016 von
der Europaischen Union verab-
schiedet wurde.

Hier sind einige der wichtigsten
Punkte der NIS/2-Richtlinie:

o Erweiterter Anwendungs-
bereich: NIS/2 umfasst nun mehr
Sektoren und Unternehmen, die
als kritisch eingestuft werden,
wie z. B. Gesundheitswesen,
Energie, Verkehr und Finanz-
dienstleistungen.

o Strengere Sicherheitsan-
forderungen: Unternehmen
missen starkere Sicherheitsmal’-
nahmen implementieren, ein-
schlieRlich Risikomanagement,

Vorfallmeldung und kontinuier-
licher Uberwachung.

o Schutz personenbezogener
Daten: Die Richtlinie legt groléen
Wert auf den Schutz personen-
bezogener Daten und die Ein-
haltung der Datenschutz-Grund-
verordnung (DSGVO).

Anwendungsbereich NIS/2

und DORA

NIS/2 deckt eine breite Palette von
Sektoren ab, die als kritisch fir die
Sicherheit und Stabilitat der EU
betrachtet werden, wie Energie,
Verkehr, Gesundheitswesen und
digitale Infrastruktur.

DORA konzentriert sich speziell auf
den Finanzsektor und zielt darauf ab,
die Betriebsstabilitat digitaler Systeme
in Finanzinstituten zu verbessern.

Die NIS/2-Richtlinie legt eine Reihe
von Sicherheitsanforderungen fest,
die Unternehmen und Organisationen
in der IT einhalten missen, um ein
hohes Mal} an Cybersicherheit zu
gewahrleisten.

Hier sind einige der wichtigsten
Richtlinien:

« Risikomanagement: Unterneh-
men mussen ein umfassendes
Risikomanagementsystem
implementieren, um potenzielle
Bedrohungen und Schwach-
stellen zu identifizieren und zu
bewaltigen.

o SicherheitsmafRnahmen: Es
muUssen geeignete technische und
organisatorische Malsnahmen er-
griffen werden, um die Sicherheit
von Netz- und Informations-




systemen zu gewahrleisten. Dazu
gehoren unter anderem Firewalls,
Verschlisselung und Zugangs-
kontrollen.

+ Kontinuierliche Uberwachung:
Die IT-Systeme missen kontinu-
ierlich Gberwacht werden, um
verdachtige Aktivitaten und
potenzielle Sicherheitsvorfalle
frihzeitig zu erkennen.

o Schulung und Sensibilisierung:
Mitarbeiter missen regelmafig
geschult und fir die Bedeutung
der Cybersicherheit sensibilisiert
werden. Dies tragt dazu bei,
menschliche Fehler zu minimieren
und das Sicherheitsbewusstsein
zu starken.

Bei Nichteinhaltung der NIS/2-
Richtlinie drohen erhebliche

Strafen. Die Sanktionen kénnen je
nach Schwere des Verstofes und der
Art der betroffenen Einrichtung
variieren. Hier sind einige der
moglichen Strafen:

BufRgelder

Flr besonders wichtige Einrichtungen
konnen Bufgelder bis zu 10 Millionen
Euro oder 2 % des weltweiten Jah-
resumsatzes des vorangegangenen
Geschaftsjahres verhangt werden, je
nachdem, welcher Betrag hoher ist.

Flr wichtige Einrichtungen konnen
BuRgelder bis zu 7 Millionen Euro oder
1,4 % des weltweiten Jahresumsatzes
des vorangegangenen Geschafts-
jahres verhangt werden, je nachdem,
welcher Betrag hoher ist.

Haftung der Geschiftsleitung
Die NIS/2-Richtlinie sieht vor, dass
Mitglieder der Unternehmens-
leitung personlich haftbar gemacht
werden kdnnen, wenn sie ihren
Cybersicherheitsverpflichtungen
nicht nachkommen.

Weitere Informationen zu NIS/2
finden Sie in unserer Checkliste.
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Um all diesen regulatorischen Vor-
gaben gerecht werden zu konnen,
unterstutzen wir Sie gerne bei der
Durchfiihrung eines mehrstufigen
Aktionsplans:

1. Analyse des Systems anhand
eines Software-Tools, das bereits
erfolgreich im Grolsbanken-Um-
feld im Einsatz ist und sémtliche
Vorgaben der Richtlinien abdeckt.
Das Tool analysiert durch ca. 1.300
SQL-Abfragen sémtliche sicher-
heitsrelevanten Werte des IBM i
Betriebssystems und gibt detail-
lierte Reports mit Handlungs-
empfehlungen aus.

2. Erarbeitung einer Vorgehensweise
zum Schliessen der Sicherheits-
licken und Umsetzen der
Empfehlungen aus dem Scan.

3. Unterstiitzung bei der Anderung
der sicherheitsrelevanten Einstel-

lungen im IBM i Betriebssystem
4. Schulung der Mitarbeiter in sicher-
heitsrelevanten Themen.



https://www.profi-ag.de/download/nis-2-0-checkliste/

DIE PROFI
ENGINEERING
SYSTEMS AG

Die PROFI AG ist ein mittelstandischer IT-Dienstleister
mit Unternehmenssitz in Darmstadt. Das Unternehmen
begleitet seine Kunden in allen Belangen der digitalen
Transformation mit einem spezialisierten Portfolio von
IT-Losungen, Dienstleistungs- und Beratungsangeboten
rund um die Themen Server- und Speichersysteme,
Hybrid Cloud, Business Continuity, Cyber Resilience,
IT-Automation, Virtualisierung, Digital Workplace,
Software-Entwicklung und Managed Services.

Der Anspruch ist hochste Kompetenz, Zuverlassigkeit
und Qualitat, mit messbarem Erfolg und direktem Bei-
trag zur Wertschopfung und Wettbewerbsfahigkeit der
Kunden.

PROFI beschaftigt liber 300 Mitarbeitende an bundes-
weit 12 Standorten. Seit vielen Jahren gehort das
Unternehmen zu Deutschlands erfolgreichsten IT-
Losungsanbietern und pflegt langjahrige Partnerschaf-
ten mit allen fihrenden IT-Herstellern.

Unsere IT-Losungen fiir lhren Erfolg

Business Continuity
Cyber Resilience
DevOps

Digital Workplace
Managed Services
Netzwerk / IT Security
Platforms

SDDC / IT-Automation

Software-Entwicklung

PROFI Engineering Systems AG
Otto-Rohm-Stralke 18

64293 Darmstadt

Telefon: +49 6151 8290-0

Telefax: +49 6151 8290-7610
E-Mail:  profi@profi-ag.de
www.profi-ag.de
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UNSERE
PARTNER

Gemeinsam mit unseren starken Partnern setzen
wir Ihre optimalen Losungen um.
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